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Maddalena Valli, avvocato dello studio legale Legalitax

«Indispensabili procedure prestahilite per non agire con il panico»

«Puo aver fatto

la scalata ai dati
alla casella mail

di un dipendente»

L’INTERVISTA

EnricoFerro

addalenaValli, av-
vocato del diparti-
mento digital law

dalla etuidin laga-
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le Legalitax, come puo esse-
re stato sferrato un simile at-
taccohacker?

«Non conoscoil caso specifico,
in generale gli hacker sfrutta-
no tecniche come il phishing
sulle e-mail dei dipendenti o
qualchevulnerabilita del siste-
ma e, da 1i, riescono a fare la
“scalata”. Il fatto che il sistema
sia stato penetrato non & evi-
denza discarse misure disicu-
rezza. Capita anche ad azien-
de molto ben strutturate dal
punto di vista della sicurezza
informatica. Purtroppo il ri-
schio di un attacco puo essere
ridotto ma mai del tutto elimi-
nato».

Quando c’é una richiesta di
riscatto cosasuccede?

«Ci sono societa che operano
nel dark web e sono molto or-
ganizzate: in genere chiedono
ilriscattoin criptovaluta. Biso-
gnafare varie valutazioni».
Masinegozia?

«Negoziare con un hacker puo
non essere necessario, come
nellipotesiin cuisiriescaad ac-
cedere ai dati di backup e non
vi sia stata esfiltrazione. Se in-
vece i dati risultano inaccessi-
bili, o peggio esfiltrati, e 'hac-

ker minacci la pubblicazione
degli stessi, alcune societa po-
trebbero, in estrema ratio, va-
lutare la negoziazione. Ovvia-
mente, caso per caso, devono

essere effettuate lerelative va-
lutazioni, posto che un’attivita
di questo genere necessita di
un’attenta ponderazione delle
serie conseguenze sotto il pro-
filodeldiritto penale e tributa-
rio. A maggior ragione se i sol-
di del riscatto dovessero esse-
re pubblici».
Comenelcasodell’Usl 6.
«Non credo che un’azienda sa-
nitaria possa valutare con leg-
gerezza tale opzione, a mag-
gior ragione considerato lana-
tura pubblica dei soldi con cui
agirebbes.

Prima ha scartato la possibi-
litd che sia dovuto a scarse
misuredisicurezza. Perché?
«I1 Gdpr, il regolamento euro-
peo in materia di protezione
deidati personali, prevede che
le aziende si dotino di misure
tecnico-organizzative adegua-
te rispetto ai dati trattati e alla
struttura. Questo & un princi-
pio cardine. Sara eventual-
mente la competente Autorita
Garante per la Protezione dei
Dati a valutare nel concreto se
ladeguatezza delle misure era
concreta.

Cosa bisogna fare per reagi-
re in maniera efficace a que-
stiattacchi?

«Non bisogna trovarsi nella si-
tuazione didover prendere de-

cisioni nel panico. Serve una
procedura dettagliata, da se-

guire nel momento cruciale,
cioé le prime 72 ore. La strate-
gia che posso consigliare e
quella di definire prima vari
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scenari, le tempisticne di rea-
zione ele attivitada porrein es-
sere: entro la prima ora faccio
questo, entro la seconda fac-
cio questaltro. La procedura
deve essere scandita su base
oraria».

Sonomoltele realta cosipre-
parateaunattacco hacker?
«Spesso si & impreparati sulla
mappatura dei dati, che inve-
ce & fondamentale conoscere
per comprendere la portata
della violazione. Se per esem-
pio i dati rubati minano a un
contratto sottoscritto da con-
sumatori paganti, ci sono de-
terminate conseguenze. In
questocasoc’é dimezzoil siste-
ma sanitario e quindi le conse-
guenze sonoaltre».

Qual é lultimo intervento
che ha fatto in quest’ambi-
to?

«Ho riscattato il profilo di una
influencer su Instagram. Si
chiama lacecifooder, le aveva-
no rubato le credenziali con
un sistema molto sofisticato.
Ho gestito la situazione e pre-
parato la diffida. Abbiamo ria-
vuto il possesso dell’account
senza trattativa. Chiaramente
€ una situazione di tutt'altra
naturarispetto all’attacco sfer-
ratoall'Usl6». —
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«Episodio isolato, presto sistenta unificato»
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L'avvocata Maddalena Valli



